DAGMA 145 000

BEZPIECZENSTWO IT firm i instytucj

Regulamin $wiadczenia rozszerzonej ustugi wsparcia technicznego

»DAGMA CARE STORMSHIELD”

Niniejszy regulamin (zwany dalej ,,Regulaminem”) okresla zasady swiadczenia rozszerzonej i ptatnej ustugi wsparcia technicznego ,DAGMA
CARE STORMSHIELD” (zwanej dalej ,DAGMA CARE STORMSHIELD”) dla uzytkownikéw rozwigzan z zakresu bezpieczenstwa IT (zwanych
dalej ,Uzytkownikami”), w szczegdlnosci oprogramowania (zwanego dalej ,Oprogramowaniem”) oraz urzadzen (zwanych dalej
»Urzadzeniami”) producenta Stormshield (zwanego dalej ,Producentem”) z aktualnej oferty DAGMA sp. z 0.0. z siedzibg w Katowicach
(40-478), ul. Pszczyniska 15, wpisang do rejestru przedsiebiorcow prowadzonego przez Sad Rejonowy Katowice-Wschod w Katowicach,
Woydziat VIII Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS 0000130206, REGON 008173852, NIP 6340126068, BDO
000002371, kapitat zaktadowy 75 000,00 zt, posiadajgcy status duzego przedsiebiorcy w rozumieniu art. 4c ustawy z dnia 8 marca 2013 r. 0
przeciwdziataniu nadmiernym opdznieniom w transakcjach handlowych. Dane do kontaktu bezposredniego: E: kontakt@dagma.pl T: 32
793 11 00 (koszt potaczenia wedtug normalnych stawek operatora zaleznych od taryfy Uzytkownika) (zwana dalej: ,DAGMA”), zakupionych

w ramach autoryzowanej sieci partnerskiej DAGMA.

Postanowienia Regulaminu stanowig rozszerzenie oraz integralng i wigzacg Uzytkownika cze$¢ zasad standardowego wsparcia technicznego
(zwanego dalej: ,Standardowym Wsparciem”), o ktorym mowa w ,Regulaminie $wiadczenia pomocy technicznej”, dostepnym pod

adresem: Regulamin $wiadczenia pomocy technicznej.

§ 1. Zasady ogélne
1. DAGMA CARE STORMSHIELD jest dostepna wytacznie dla Uzytkownikéw posiadajgcych aktywna licencje rozwigzania Stormshield
Network Security i produktéw pochodnych.
2. DAGMA CARE STORMSHIELD s$wiadczone jest przez inzynieréw posiadajacych odpowiednie kwalifikacje i certyfikacje zwigzane
Producenta.
3. Limit godzin w obrebie DAGMA CARE STORMSHIELD wynosi:
1) 4 godziny na kazde pétrocze, co daje tacznie 8 godzin rocznie;
2) niewykorzystane godziny z pétrocza nie przechodza na kolejne pétrocze, nie podlegaja rekompensacie, obnizeniu ceny lub wymianie
na inne swiadczenie;
4. Okresy trwania potroczy:
1) 1-sze potrocze trwa w miesigcach styczen-czerwiec;
2) 2-gie pdtrocze trwa w miesigcach lipiec-grudzien.
5. DAGMA CARE STORMSHIELD jest dostepna:
1) od poniedziatku do pigtku, z wytaczeniem dni ustawowo wolnych od pracy w Polsce;
2) w godzinach od 8:00 do 17:00.
6. Zgtoszenie w ramach DAGMA CARE STORMSHIELD moze odby¢ sie wytgcznie za posrednictwem formularza dostepnego pod adresem:

(https://dagma.eu/pl/care/form). Dokonanie ww. zgtoszenia w inny sposdb nie bedzie traktowane przez DAGMA jako skuteczne i

doreczone.

7. Komunikacja w przedmiocie realizacji zlecenia odbywa sie:

DAGMA sp. z 0.0. Z siedziba w Katowicach (40-478), ul. Pszczynska 15
Sad Rejonowy Katowice-Wschod w Katowicach Wydziat VIII Gospodarczy

Adres korespondencyjny: o i
- P yiny Kapitat zaktadowy: 75 000,00 zt, KRS pod numerem: 0000130206,

DAGMA Sp. z 0.0. | ul. Pszczyniska 15 | Katowice (40-478) NIP: 6340126068, numer REGON: 008173852, BDO: 000002371,
tel. 32 793 11 00 | kontakt@dagma.pl DAGMA sp. z 0.0. posiada status duzego przedsiebiorcy
www.dagma.eu w rozumieniu art. 4c ustawy o przeciwdziataniu nadmiernym

opdZnieniom w transakcjach handlowych.



https://support.dagma.eu/storage/_common/doc/DAGMA-Regulamin-swiadczenia-pomocy-technicznej.pdf?_gl=1*xrru1p*_up*MQ..*_ga*MTc1OTA2Mzg0My4xNzY0NjY5MjI4*_ga_MT9TJCDDV5*czE3NjQ2NjkyMjgkbzEkZzAkdDE3NjQ2NjkyMjgkajYwJGwwJGgw

DAGMA 145 000

BEZPIECZENSTWO IT firm i instytucj

1) telefonicznie;
2) mailowo;
W obu przypadkach przy wykorzystaniu danych podanych w formularzu podczas zgtoszenia.
8. DAGMA CARE STORMSHIELD $wiadczona jest wytgcznie w jezyku polskim.
9. DAGMA CARE STORMSHIELD jest $wiadczona i przypisana wytacznie do konkretnego numeru seryjnego posiadanego przez Uzytkownika

Urzadzenia.

§ 2. Zakres DAGMA CARE STORMSHIELD
DAGMA CARE STORMSHIELD obejmuje wszystkie elementy Standardowego Wsparcia oraz dodatkowe ustugi rozszerzone wskazane
ponizej :
1) gwarantowany czas reakcji na zgtoszenie: kontakt inzyniera wsparcia technicznego DAGMA w ciggu 4 godzin od momentu
zarejestrowania zgtoszenia, z zastrzezeniem § 3.
2) forma reakcji na zgtoszenie:
a) telefonicznie —jesli tego wymaga opisany w zgtoszeniu problem techniczny;
b) mailowo —w pozostatych przypadkach;
4) pomoc w rozwigzywaniu probleméw wynikajacych z btednej konfiguracji Oprogramowania lub Urzadzen;

5) obstuga wnioskdw dotyczacych rekonfiguracji oraz konfiguracji nowych funkcji Oprogramowania lub Urzgdzen w zakresie:

Warunki dodatkowe jakie muszg by¢ spetnione przed

Zagadnienie
przystgpieniem do wykonania ustugi
Zmiana domysinych haset na Urzadzeniu Przekazanie obecnych danych dostepowych do Urzgdzenia
Klient musi przekaza¢ dane firmy, adres, email, na ktéry ma
Pomoc w rejestracji Urzgdzenia na stronie Producenta by¢ zarejestrowane Urzadzenie i jego numery seryjne

oraz registration password

Aktualizacja Oprogramowania - weryfikacja zgodnosci
konfiguracji z wymogami docelowej wersji firmware’u, Okreslenie wersji obecnej i wersji docelowej oraz wstepny
bazujac na oficjalnych audyt konfiguracji

dokumentach release notes Stormshield

Klient musi przekaza¢ dane: Adres WAN nadany przez ISP,
Konfiguracja pracy Urzadzenia w trybie NAT
adres maski, adres bramy ISP

Klient powinien okresli¢ parametry tunelu (IKEv1/2, PSK czy
Konfiguracja tunelu VPN pomiedzy Urzgdzeniami (site-to-
PKI, parametry fazy IKE i IPsec) oraz zna¢
site VPN)
adresy remote gateway i remote network

Okresli¢, czy wszystkie te funkcje, czy czes¢ z nich oraz czy
Konfiguracja domyslnych profili bezpieczeristwa (AV,
Urzadzenie jest przygotowane (wersja firmware, CA pod SSL
IPS, WebFiltering, Application Control)

proxy)
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Konfiguracja portow WAN/LAN (konfiguracja do 4 podsieci | Okresli¢, czy maja to by¢ fizyczne sieci LAN czy VLAN 802.1q

LAN) oraz podaé pozadane adresacje

Klient powinien okresli¢ jakie porty i obiekty Zrodtowe-
Konfiguracja polityk bezpieczenstwa (do 15 regut firewall)
docelowe wskazac (okresli¢ przeznaczenie reguty)

Konfiguracja migracji na polski URL Filtering z
Klient musi udostepnic konsole SSH
uwzglednieniem bazy CERT Polska

Utworzenie do 30 obiektéw adresdw badz ustug w Klient powinien méc wskazad, jakie doktadnie ustugi i serwisy

rozumieniu obiektow sieciowych na Stormshield go interesuja

Klient musi wskaza¢ zrodto, miejsce docelowe, port zaréwno
Konfiguracja do 10 regut Port Forwardingu przed jak i po translacji (okresli¢ cel reguty

DNAT/SNAT/MAP/PAT/maskarada)

Klient powinien okresli¢ parametry tunelu (IKEv1/2, PSK czy
Konfiguracja VPN IPSEC lub/i VPNSSL dla user’ 6w — PKI, parametry fazy IKE i IPsec) oraz zna¢
maksymalnie 3 konta w jednej grupie dostepu (z adresy remote gateway i remote network, miec
wykorzystaniem aplikacji TGB lub Stormshield SSLVPN Client) [ przygotowane srodowisko po swojej stronie, zainstalowane

aplikacje klienckie

Uzytkownika ma juz wykonang integracje zewnetrznej bazy
Autoryzacja potaczen VPN z wykorzystaniem AD
LDAP/ AD

Uzytkownik musi przekaza¢ informacje o adresach bram,
Konfiguracja SD-WAN dla dwdch tgczy dostepowych WAN
oraz trybie dziatania bram Failover czy LoadBalancing

Konfiguracja zdalnego dostepu do Urzadzenia (jesli Udostepnienie Urzadzenia w innej formie w celu wykonania

wymagane) zdalnego dostepu

Konfiguracja SSL Inspection pod warunkiem implementacji
Okresli¢ czy baza podstawowa, chmurowa, czy nasza; w
rekomendowanego certyfikatu CA na stacjach roboczych
przypadku naszej - dostep po SSH do Urzgdzenia
przez klienta

Konfiguracja lokalnej bazy LDAP na urzadzeniu oraz do 10 Uzytkownik powinien samodzielnie wprowadzi¢ hasto do

user’éw w bazie bazy LDAP i okresli¢ strukture nazewnictwa

Integracja zewnetrznej bazy LDAP/AD Uzytkownik musi umieé podac $ciezke CN user’a i drzewo AD

Posiadanie przez Uzytkownika switcha pomiedzy
urzgdzeniem CPE ISP a FW Stormshield. Przekazanie
Konfiguracja urzadzen w trybie HA (Active-Passive) maksymalnych informacji o
obecnej konfiguracji Stormshield oraz ilosci ISP podtaczonych

do Urzadzenia

Kazdorazowo do ustalenia z DAGMA w celu okre$lenia
Inne wyzej nie wymienione
zakresu odpowiadajgcemu ilosci godzin jakie Uzytkownik
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posiada do wykorzystania w ramach DAGMA CARE
STORMSHIELD

6) przeglad konfiguracji Oprogramowania lub Urzgdzen (ustuga ta nie zastepuje dedykowanych, odrebnie ptatnych przeglagdow).

2. Opisany powyzej zakres $wiadczony jest w ramach limitu czasowego jaki Uzytkownik posiada w danym pakiecie DAGMA CARE
STORMSHIELD. Kazdorazowo przed ustalaniem zakresu wsparcia Uzytkownik informowany bedzie o szacowanym czasie niezbednym do
Swiadczenia wsparcia technicznego w ramach DAGMA CARE STORMSHIELD.

3. Realizacja DAGMA CARE STORMSHIELD wymaga mozliwosci zdalnego podfaczenie do urzadzenia przez inzynierdw wsparcia

technicznego. Jesli Uzytkownik nie wyraza na to zgody, DAGMA moze odmdwic¢ wykonania zdalnego potgczenia).

§ 3. Czasy reakc;ji i dostawy Urzadzen
Czasy operacyjne w obrebie DAGMA CARE STORMSHIELD:

1) gwarantowany czas reakcji inzyniera wsparcia technicznego — 4 godziny, liczone zgodnie z § 1 ust. 3, od przyjecia zgtoszenia (na
przyktad: jesli zgtoszenie wptynie w pigtek o godzinie 14.00, to czas reakcji mija w poniedziatek o godzinie 9.00 — 4h uwzgledniajace
godziny pracy wsparcia technicznego)

2) czas wysytki i dostawy Urzadzen zastepczych lub wymaganych do rozwigzania zgtoszenia: 1 dzien roboczy, liczony od chwili

potwierdzenia przez inzyniera zasadnosci wysytki, liczony zgodnie z § 1 ust. 3.

§ 4. Czynnosci wytagczone z DAGMA CARE STORMSHIELD
DAGMA CARE STORMSHIELD nie obejmuje czynnosci wytgczonych w Standardowym Wsparciu, w szczegdlnosci:
1) opracowania nowych funkcjonalnosci Oprogramowania lub Urzadzen;
2) audytéw bezpieczeristwa, audytéw sieci i zaawansowanych analiz infrastruktury;
3) szkolen, edukacji oraz warsztatéw dotyczacych obstugi Oprogramowania, Urzadzen lub bezpieczenstwa IT;
4) czyszczenia komputerdw z malware i odzyskiwania danych;
5) integracji z rozwigzaniami firm trzecich oraz konfiguracji Srodowisk spoza oferty DAGMA - Stormshield;

6) wsparcia $wiadczonego w siedzibie Uzytkownika.

§ 5. Wytaczenie mozliwosci Swiadczenia wsparcia DAGMA CARE STORMSHIELD

DAGMA moze odmowic realizacji DAGMA CARE STORMSHIELD w przypadkach okreslonych w Standardowym Wsparciu, w szczegdlnosci w
sytuacjach, gdy:

1) Uzytkownik nie spetnia minimalnych wymagan technicznych Producenta;

2) s$rodowisko pracy Oprogramowania lub Urzadzen jest niewspierane;

3) Oprogramowanie lub Urzadzenie jest po okresie wsparcia Producenta (brak aktualnej licencji na Oprogramowanie lub Urzadzenie,

EOL);
4) licencja Uzytkownika wygasta;
5) istnieje uzasadnione podejrzenie nielegalnego pochodzenia Oprogramowania;

6) Uzytkownik nie dostarczy wymaganych danych (logéw, konfiguracji, raportéw, adreséw IP lub innych wymaganych danych);
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7) Uzytkownik nie stosuje sie do zalecen inzyniera wsparcia technicznego;

8) Uzytkownik nie wyraza zgody na nagrywanie sesji;

9) problem nie moze zosta¢ odtworzony;

10) zachowanie po stronie Uzytkownika odbiega od powszechnie obowigzujgcych standardéw komunikacji i wspoétpracy (m.in.

komunikaty o charakterze wulgarnym lub godzgce w dobra osobiste przedstawicieli drugiej strony).

§ 6. Dane osobowe
Uzytkownik przystepujac do DAGMA CARE STORMSHIELD potwierdza, iz zapoznat sie z klauzulg informacyjng RODO DAGMA, dostepng pod

adresem: Polityka prywatnosci DAGMA, do ktérej DAGMA odsyta Uzytkownika celem zapoznania sie.

§ 7. Swiadczenie ustug droga elektroniczna
1. Regulamin stanowi regulamin w rozumieniu art. 8 Ustawy o $swiadczeniu ustug drogg elektroniczng z dnia 18 lipca 2002 roku (zwanej
dalej: ,,Ustawg”)
2. DAGMA, wykonujgc obowigzek z art. 6 Ustawy informuje o szczegdlnych zagrozeniach zwigzanych z korzystaniem z sieci Internet, witryny
internetowej, w tym formularza zgtoszenia DAGMA CARE STORMSHIELD:
1) spam — niechciane i niezamawiane wiadomosci elektroniczne rozsytane jednoczesnie do wielu odbiorcéw, czesto zawierajgce tresci
o charakterze reklamowym;
2) programy szpiegujace — programy sledzace dziatania, ktére gromadzg informacje o Uzytkowniku i wysytajg je — zazwyczaj bez jego
wiedzy i zgody — autorowi programu szpiegujgcego;
3) ztosliwe oprogramowanie — réznego rodzaju aplikacje lub skrypty majgce szkodliwe, przestepcze lub ztosliwe dziatanie w stosunku
do systemu teleinformatycznego, takie jak wirusy, robaki, trojany;
4) wytudzanie poufnych informacji osobistych (np. haset) przez podszywanie sie pod godng zaufania osobe lub instytucje;
5) wtamania do systemu teleinformatycznego z uzyciem narzedzi hackerskich;
6) kryptoanaliza — mozliwos$¢ odnalezienia stabosci systemu kryptograficznego w celu umozliwienia jego ztamania lub obejscia.
Powyzsza informacja dotyczy zagrozen, ktére mogg wystgpic¢ jedynie potencjalnie.
3. Uzytkownik, aby unikngé powyiszych zagrozen, powinien odpowiednio zabezpieczy¢ swoje srodowisko teleinformatyczne, ktére
wykorzystuje podtaczajac sie do Internetu.
4. Strona internetowa, na ktérej dostepny jest formularz zgtoszeniowy, wykorzystuje mechanizm tzw. ,,cookies” (ciasteczka).
5. Wymagania techniczne konieczne do obstugi formularza zgtoszeniowego:
1) stabilne tacze internetowe (co najmniej 10 Mb/s);
2) kompatybilny system operacyjny (np. Windows 10, macOS 12 Monterey lub nowszy);
3) odpowiednig moc obliczeniowa — zalecane jest 8 GB pamieci RAM, procesor klasy Intel Core i5 (lub réGwnowazny) i dysk SSD o
pojemnosci 256 GB
6. Dodatkowe wymagania techniczne, poza wskazanymi w ust. 5:
1) dostep do platformy Microsoft Teams lub innej réwnowaznej wskazanej przez DAGMA;

2) aktualng wersje przegladarki internetowej, np. Safari, Opera, Firefox, Google Chrome.
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§ 8. Odpowiedzialnos¢
1. Uzytkownik ma prawo do ztozenia reklamacji w zwigzku ze $wiadczonymi ustugami lub naruszeniem praw i obowigzkéw wynikajacych z
Regulaminu. Zgtoszenie reklamacji moze odby¢ sie za pomoca adresu poczty elektronicznej kontakt@dagma.pl. DAGMA rozpatrzy
reklamacje w terminie 30 dni kalendarzowych od dnia doreczenia reklamacji.
2. Odpowiedzialnos¢ DAGMA ograniczona zostaje do wartosci zaptaconego wynagrodzenia za czynno$¢ objetg odpowiedzialnoscig
powstatg z winy umysinej DAGMA.

3. Odpowiedzialnosc¢ za szkody posrednie lub utracone korzysci zostaje wytgczona.

§ 9. Postanowienia koricowe

1. DAGMA moze rozwigza¢ umowe na $wiadczenie ustug DAGMA CARE STORMSHIELD w catosci lub w czesci ze skutkiem natychmiastowym
W razie razgcego naruszenia lub uporczywego naruszania (2-krotnie podobne lub tego samego rodzaju naruszenie) Regulaminu lub
warunkéw umownych przez Uzytkownika.

2. Sadem wtasciwym miejscowo dla wszelkich sporéw jest sad wtasciwy dla siedziby DAGMA.

3. DAGMA zastrzega sobie prawo do aktualizacji Regulaminu w przypadku zmian prawnych, technicznych lub organizacyjnych. Zmiany
Regulaminu sg publikowane na stronie internetowej DAGMA. Zmiany nastepowac wytgcznie na przysztosé tj. wobec przysztych umow
zawartych po zmianie Regulaminu. Do ustug zrealizowanych przed wejsciem zmian w zycie stosuje sie Regulamin w dotychczasowym
brzmieniu.

4. Regulamin wchodzi w zycie z dniem publikacji.
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