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Zaawansowana ochrona poczty
e-mail, wspotpracy i pamieci masowej
w chmurze z proaktywng ochrong
przed zagrozeniami.
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Czym jest
ESET Cloud
Office Security?

ESET Cloud Office Security zapewnia zaawansowang ochrone
dla aplikacji Microsoft 365 i Google Workspace z najlepszymi
mozliwosciami ochrony przed zagrozeniami typu zero-day.

ESET Cloud Office Security to nasze rozwigzanie z zakresu Zintegrowanego
Bezpieczenstwa Poczty w Chmurze (Integrated Cloud Email Security, ICES) lub
chmurowego, wykorzystujgcego interfejsy API, rozwigzania Email Security (Cloud-
native, APl-enabled Email Security, CAPES). Potgczenie filtracji spamu, skanowania
antywirusowego, ochrony przed phishingiem oraz zaawansowanej obrony

z wykorzystaniem chmurowej piaskownicy pomaga chroni¢ komunikacje,
wspotprace i przestrzen dyskowa Twojej firmy. Nasza tatwa w obstudze konsola
w chmurze umozliwia przeglad wykrytych zagrozen i natychmiast informuje Cie

0 kazdym wykryciu.
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Rozwigzanie posiada dedykowang konsole zarzadzania, do
ktorej dostep mozna uzyskac z dowolnego miejsca.
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Dlaczego warto wzmocnic
ochrone narzedzi do wspotpracy?

Wraz z rosnacg popularnoscig chmurowej poczty Skutecznosé w liczbach*:
e-mail i nasileniem atakéw na skrzynki firmowe,
wzmocnienie srodkow obrony staje sie kluczowe.
Zwieksz swojg odpornosé na cyberzagrozenia,
wdrazajgc rozwigzanie chronigce Twoje narzedzia
do wspdtpracy. ESET Cloud Office Security
zapewnia dodatkowg, zaawansowang warstwe
ochrony, uzupetniajgc wbudowane zabezpieczenia
Microsoftu i Google. Chroni firme przed infekcjami,
minimalizuje zaktécenia w pracy spowodowane
niechcianymi wiadomosciami oraz pomaga
przeciwdziata¢ atakom ukierunkowanym

i nieznanym wczesniej zagrozeniom - zwtaszcza
ransomware. “Dane z2025r.

v Wykryto 1300 000 zagrozen w wiadomosciach
e-mail

v Zablokowano 3 000 000 wiadomo4ci
phishingowych

v Przechwycono 200 000 000 wiadomosci
spamowych

v 600 000 zagrozen innych niz e-mailowe pochodzito
z ustug OneDrive, SharePoint, Teams i Google Drive

o Pomaga zapewnic wolng od infekcji komunikacje oraz wspétprace w firmie
o Minimalizuje negatywny wptyw niechcianych wiadomosci na codzienng produktywnos¢

o Zapobiega wykorzystywaniu nadchodzacych z zewngatrz wiadomosci e-mail jako kanatu do
atakow ukierunkowanych

Jak to dziata
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Przyktady zastosowania

Wiasciciel firmy chce wdrozy¢ konkretne srodki,
aby zminimalizowac ryzyko cyberzagrozen
i utrzymac ciggtosc biznesu.

ROZWIAZANIE

v Administrator moze sprawdzic liczbe spamu,
ztosliwego oprogramowania lub phishingu

wykrytych przez ESET Cloud Office Security oraz
ustali¢, ktorzy uzytkownicy sg najczesciej celem

atakow.

v Administrator moze zauwazy¢, w jakich porach

firma otrzymuje najwiecej spamu.

Czesta wymiana duzych plikdw w firmowej
chmurze miedzy pracownikami i osobami
z zewnatrz.

ROZWIAZANIE

v Wrazliwe dane firmy przechowywane
na OneDrive lub Google Drive wymagaja
dodatkowej warstwy zabezpieczen.

v Administrator moze aktywowac rozwigzanie
bezpieczenstwa w chmurze, takie jak ESET
Cloud Office Security, aby chroni¢ aplikacje
Microsoft 365 lub Google Workspace.

v W oparciu o dane administrator moze
przygotowac raport zawierajacy istotne
informacje dla kierownictwa.

Ransomware zazwyczaj dostaje sie do skrzynek
nieSwiadomych uzytkownikéw poprzez
wiadomosci e-mail.

ROZWIAZANIE

v ESET Cloud Office Security automatycznie
przesyta podejrzane zatgczniki wiadomosci
e-mail do ESET LiveGuard Advanced.

v ESET LiveGuard Advanced analizuje probke
w odizolowanym srodowisku chmurowej
piaskownicy, a nastepnie przekazuje wynik
z powrotem do ESET Cloud Office Security,
zazwyczaj w Ciggu pieciu minut.

v’ Zaawansowany silnik antywirusowy skanuje
wszystkie nowe i modyfikowane pliki,
zapobiegajac rozprzestrzenianiu sie ztosliwego
oprogramowania za posrednictwem OneDrive
lub Google Drive na wielu urzadzeniach.

Potrzeby okreslonej grupy pracownikéw muszg
by¢ zrbwnowazone z koniecznoscig utrzymania
bezpieczenstwa firmy.

ROZWIAZANIE

v Administrator moze skonfigurowac rézne
ustawienia ochrony dla kazdej jednostki lub
nawet dla poszczegolnych uzytkownikow.

v ESET Cloud Office Security wykrywa
i automatycznie neutralizuje zatgczniki
zawierajgce ztosliwg zawartos¢.

v Dzieki temu, jesli w matym zespole w firmie
istnieje potrzeba odbierania specyficznych
wiadomosci (np. newslettery marketingowe),
administrator moze przygotowac odpowiednig
polityke i wytaczyc filtr antyspamowy dla tej
grupy.

v Ztosliwy zatgcznik nie wyrzadza szkod
uzytkownikowi ani firmowej sieci.
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v Firma nadal pozostaje chroniona przed
ztosliwym oprogramowaniem, a wiekszos¢
pracownikéw nie otrzymuje zadnego spamu.



Protect emails and files
shared or stored in the cloud

Ge B @i &

M &

EXCHANGE SHAREPOINT TEAMS ONEDRIVE GMAIL GOOGLE DRIVE
ONLINE ONLINE
ANTYSPAM inteligencje, Srodowisko testowe OCHRONA PRZED
Obecni Korzvstui w chmurze oraz dogtebng ATAKAMI POPRZEZ
ecnie wykorzystuje analize behawioralng w celu KALENDARZ

ulepszony, wielokrotnie
nagradzany silnik o wyzszej
wydajnosci. Ten podstawowy
komponent filtruje wszystkie
wiadomosci spam i utrzymuje
skrzynki pocztowe wolne od
niepozadanych i niechcianych
wiadomosci.

ANTI-PHISHING

Rozwigzanie ESET Cloud Office
Security zapobiega odwiedzaniu
przez uzytkownikéw stron
phishingowych poprzez
skanowanie tematu i tresci
przychodzacych wiadomosci
e-mail w poszukiwaniu
podejrzanych linkéw (adreséw
URL). Linki te s3 pordwnywane z
stale aktualizowang bazg danych
znanych stron phishingowych.

ANTIMALWARE

Skanuje wszystkie przychodzgce
wiadomosci i zatgczniki, a takze
wszystkie nowe i zmienione pliki.
Dzieki temu skrzynki pocztowe
uzytkownikéw pozostajg wolne
od ztosliwego oprogramowania,
a jego rozprzestrzenianie sie
poprzez chmurowe magazyny
danych na wielu urzgdzeniach
jest zablokowane.

SANDBOXING
W CHMURZE

Technologia oparta na
chmurze, wykorzystujaca
zaawansowane skanowanie,
najnowoczesniejszg sztuczng

zapobiegania ukierunkowanym
atakom i nowym, nieznanym
dotad zagrozeniom, zwtaszcza
oprogramowaniu ransomware.
Rozwigzanie ESET LiveGuard
Advanced zapewnia proaktywng
ochrone przed atakami typu
zero-day wraz z autonomiczng
naprawa.

ANTISPOOFING

Oparte na solidnym silniku regut
rozwigzanie antispoofingowe
chroni organizacje poprzez
wykrywanie i blokowanie
fatszywych wiadomosci e-mail,
ktére podszywaja sie pod
wiarygodne zZrédta. Zapewnia
bezpieczng komunikacje

i pomaga zapobiegac

atakom phishingowym dzieki
zaawansowanej technologii
weryfikacji wiadomosci e-mail.

WYKRYWANIE
ZLOSLIWYCH KODOW QR

Wykrywa potencjalne ataki typu
,quishing” poprzez identyfikacje
kodéw QR w wiadomosciach
e-mail, wyodrebnianie
osadzonych w nich linkéw oraz
skanowanie ich za pomocg
silnikéw antyphishingowych,
antywirusowych i
antyspamowych firmy ESET.
Pomaga to blokowac ztosliwe
adresy URL, zanim uzytkownicy
bedg mieli do nich dostep.

Sprawdza zaproszenia
kalendarzowe i powigzane
wiadomosci e-mail pod katem
spamu, linkéw phishingowych,
ztosliwego oprogramowania,
podejrzanych zatgcznikéw
oraz osadzonych kodéw QR. W
przypadku wykrycia zagrozenia
zaréwno wiadomos¢ e-mail,
jak i wydarzenie w kalendarzu
sg automatycznie usuwane, co
zapobiega dotarciu fatszywych
zaproszen na spotkania do
uzytkownikéw.

OCHRONA PRZED
HOMOGLYFAMI

Sprawdza wiadomosci e-mail
pod katem znakéw z innych
alfabetéw, np. cyrylicy i
greckiego, ktore wygladaja
identycznie jak znaki tacinskie,
a jednak sg inne, co powoduje
przekierowanie na ztosliwy
adres. Dzieki temu Twoja
organizacja jest lepiej chroniona
przed atakami polegajgcymi na
podszywaniu sie pod legalne
adresy e-mail, co zwieksza
og6lne bezpieczenstwo poczty
elektronicznej.

KONTROLA DOSTEPU
OPARTA NA ROLACH

Umozliwia precyzyjne
przypisywanie uprawnien
uzytkownikom w oparciu o role,
co pomaga chroni¢ poufne dane
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i zapewni¢ zgodnos¢

z przepisami. Rozwigzanie

to, zaprojektowane z mysla

o instytucjach rzgdowych,
przedsiebiorstwach i dostawcach
ustug zarzadzanych (MSP),
oferuje szczegbtowa kontrole
dostepu opartg na rolach.

Na przyktad uniemozliwia
mtodszemu analitykowi uzyskaé
dostep do wiadomosci e-mail
dziatu kadr. Poziomy dostepu
mozna dostosowac do zakresu
obowigzkoéw uzytkownika,
zapewniajgc organizacjom
petna kontrole przy minimalnym
stopniu ztozonosci.

NATYWNA .
WIELODOSTEPNOSC
ORAZ WSPARCIE DLA MSP

ESET Cloud Office Security zostat
zaprojektowany od podstaw

z myslg o wielodostepowym
zarzadzaniu nawet dziesigtkami
tysiecy uzytkownikéw. Dzieki
temu ECOS doskonale sprawdza
sie nie tylko w matych i srednich
firmach, ale takze u dostawcow
ustug zarzadzanych (MSP).

MENEDZER
KWARANTANNY

Administratorzy moga
sprawdzac obiekty w

tym obszarze magazynu
kwarantanny i decydowac,
czy je usunac, czy przywrocic.
Ta funkcja pozwala tatwo

zarzadzaé wiadomosciami

i plikami poddanymi
kwarantannie przez nasze
rozwigzanie. Dodatkowo
administratorzy mogga pobierac
te elementy i analizowac je przy
uzyciu innych narzedzi lokalnie.

AUTOMATYCZNA
OCHRONA

Dzieki wtaczeniu tej opcji
administratorzy moga

miec pewnos¢, ze Nowi
uzytkownicy tworzeni w
dzierzawach Microsoft 365 i
Google Workspace zostang
automatycznie objeci ochrong,
bez koniecznosci osobnego
dodawania ich w konsoli.

REGULY E-MAILOWE
ZGOTOWYMISZABLONAMI

Oszczedzajg czas i usprawniaja
zarzadzanie regutami
e-mailowymi dzieki gotowym
do uzycia szablonom, ktére
mozna natychmiast witgczy¢

i dostosowac do wtasnych
potrzeb — nie ma potrzeby
zaczynac od zera. Inteligentne
reguty oferujg zaawansowane
zmienne wykraczajgce poza
standardowe opcje, zapewniajgc
wiekszg elastycznos¢ i kontrole
przy minimalnym wysitku.
Idealne rozwigzanie dla
uzytkownikéw poszukujgcych
zaawansowanej automatyzagji
bez dodatkowej ztozonosci.

POWIADOMIENIA

Kiedy ESET Cloud Office
Security wykryje nowa,
podejrzang aktywnosé, moze
natychmiast wysta¢ wiadomos¢
e-mail do administratoréw

lub uzytkownikéw, aby
poinformowac ich o zagrozeniu.

FUNKCJA
ODZYSKIWANIA MAILI

Szybko i tatwo izoluje
potencjalnie ztosliwe
wiadomosci e-mail,

chronigc organizacje przed
zagrozeniami przenoszonymi

za posrednictwem poczty
elektronicznej i minimalizujac
przestoje. Wycofane wiadomosci
e-mail mozna przywrocic jednym
kliknieciem.

ZAWIESZENIE KONTA
UZYTKOWNIKA

Umozliwia administratorom
natychmiastowe zawieszenie
kont, co do ktorych istnieje
podejrzenie wtamania, poprzez
wylogowanie uzytkownikéw

i zablokowanie dalszego

dostepu do czasu zakonczenia
dochodzenia. Zadne dane nie

s3 usuwane, ale dostep do
wiadomosci e-mail i plikéw
zostaje zablokowany, co pomaga
zapobiegac naruszeniom
bezpieczenstwa lub wyciekom
danych w trakcie opanowywania
incydentu.

WYPROBUJ ZANIM KUPISZ

Wyprdbuj nasze zaawansowane rozwigzanie zapewniajgce dodatkowg
warstwe ochrony dla ustug Microsoft 365 i Google Workspace. Przekonaj
sie, jak szybko i tatwo mozna je wdrozy¢. Sprawdz jego niezawodnos¢,
wygode i tatwos¢ zarzgdzania. Skontaktuj sie z naszymi ekspertami, aby
zamowic bezptatng subskrypcje probng obejmujgca do 25 stanowisk.
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DOSTOSOWANIA

OCHRONA PRZED SPAMEM v
OCHRONA PRZED PHISHINGIEM v
OCHRONA PRZED ZtOSLIWYM 0
OPROGRAMOWANIEM
GMAIL
ANTISPOOFING 4
KWARANTANNA v
DYNAMICZNA OCHRONA PRZED ZAGROZENIAMI 4
OCHRONA PRZED ZtOSLIWYM v
L OPROGRAMOWANIEM
LIKAC)I |
INT ONLINE KWARANTANNA 4
Y
‘/,« DYNAMICZNA OCHRONA PRZED ZAGROZENIAMI v
OCHRONA PRZED ZtOSLIWYM /
OPROGRAMOWANIEM
DRIVE
)OGLE DRIVE KWARANTANNA v
DYNAMICZNA OCHRONA PRZED ZAGROZENIAMI 4
ZARZADZANIE LICENCJAMI 4
AUTOMATYCZNA OCHRONA 4
PANEL ZE STATYSTYKAMI BEZPIECZENSTWA v
POWIADOMIENIA E-MAILOWE O WYKRYTYCH .
~ ZAGROZENIACH
ZAAWANSOWANE FILTROWANIE WYKRYTYCH /
ZAGROZEN
£ ZARZADZANIE KWARANTANNA 4
A USTAWIENIA OCHRONY OPARTE NA ZASADACH v
KONTROLA DOSTEPU OPARTA NA ROLACH v
OBSLUGA WIELU UZYTKOWNIKOW 4
MOZLIWOSC KONFIGURAC)I RAPORTOW 4
REGULY E-MAILOWE Z GOTOWYMI SZABLONAMI v
LOKALIZACJA NA 21 JEZYKOW 4
: DOSTEPNY TRYB CIEMNY v
PANELE NADZORU Z MOZLIWOSCIA v



To jest ESET

Proaktywna ochrona. Minimalizuj ryzyko dzieki podejsciu prewencyjnemu.

Badz o krok przed znanymi i pojawiajgcymi sie cyberzagrozeniami, takimi jak
ukierunkowane ataki, zagrozenia typu zero-day, oprogramowanie ransomware,
phishing i inne. To mozliwe, dzieki naszemu podejsciu opartemu na sztucznej
inteligencji, ktére stawia na pierwszym miejscu zapobieganie. ESET tgczy sztuczng
inteligencje i ludzka wiedze specjalistyczng, aby zapewnic tatwg i skuteczng ochrone.

Skorzystaj z najlepszych w swojej klasie, opartych na nagradzanej platformy cyberbezpieczehstwa opartej na
badaniach naukowych zabezpieczeniach, popartych chmurze. Rozwigzania ESET sg wysoce konfigurowalne,
ponad 30-letnim doSwiadczeniem w zakresie globalnej obejmuja lokalne wsparcie techniczne i majg minimalny
analizy cyberzagrozen. Rozlegta sie¢ badawczo- wptyw na wydajnosc.
rozwojovxfa, |<ierowar.1a przez uznanych w branzy _ ESET chroni Twdj biznes, dzieki czemu mozesz w petni
naukowcow, stanowi podstawg naszej wielokrotnie wykorzysta¢ mozliwosci nowoczesnych technologii.
ESET W LICZBACH
1 mid+ 500 tys.+ 178 11
chronionych klientow krajow globalnych centrow

uzytkownikow biznesowych badawczo-

internetu rozwojowych

WYBRANI KLIENCI

A BVB Canon m
MITSUBISHI 09 Canon Marketing Japan Group
MOTORS

Drive your Ambition

chroniony przez ESET od chroniony przez ESET od chroniony przez ESET od 2016 Partner ISP w zakresie
2017 roku; ponad 9 500 stacji 2019 roku; ponad 1200 stacji roku; ponad 23 000 stacji bezpieczerstwa od 2008 r.
roboczych roboczych & 2 700 skrzynek roboczych 2 miliony klientéw
pocztowych
WYROZNIENIA

Gartner

Peer Insights
Customers’
Choice 2026

FROST ¢& SULLIVAN

Zwyciezca nagrod SE LABS Awards 2025 Wyrézniony jako Wybér Konsumentéw Uznany za lidera we Frost Radar:
w kategorii najlepszego rozwigzania w raporcie Gartner® Peer Insights™ ,Voice Endpoint Security 2025, wykazujac sie
dla przedsiebiorstw i najlepszego of the Customer” Endpoint Protection doskonatoscig w zakresie wzrostu
rozwigzania dla matych firm Platforms w 2026 roku i innowacji

Gartner i Peer Insights™ sg znakami towarowymi firmy Gartner, Inc. i/lub jej podmiotéw powigzanych. Wszelkie prawa zastrzezone. Tresci Gartner Peer
Insights zawierajg opinie poszczegdlnych uzytkownikéw koficowych oparte na ich wtasnych doswiadczeniach i nie powinny by¢ traktowane jako stwierdzenia
faktéw ani nie reprezentujg pogladéw firmy Gartner lub jej podmiotéw stowarzyszonych. Firma Gartner nie promuje zadnego dostawcy, produktu ani ustugi
przedstawionych w tych tresciach ani nie udziela zadnych gwarancji, wyraznych lub dorozumianych, dotyczacych tych tresci, ich doktadnosci lub kompletnosci,
w tym zadnych gwarancji przydatnosci handlowej lub przydatnosci do okreslonego celu



