
Problem
Organizacje często borykają się z problemem wglądu w 
wyrafinowane, ukierunkowane ataki, zwłaszcza w dzisiejszym 
burzliwym kontekście geopolitycznym. Zagrożenia ze strony grup 
APT są trudne do wykrycia, bo dysponują one znacznymi środkami 
finansowymi i często są dostosowane do konkretnych regionów. 
Bez danych kontekstowych zespoły SOC nie są w stanie 
wykrywać, zapobiegać i w pełni zrozumieć tych zagrożeń, 
co naraża organizacje na długotrwałe naruszenie 
bezpieczeństwa.

~33070+

raportów 
eksperckich rocznie

Globalne śledzenie

200+ PRZECIWNIKÓW

stron raportów 
eksperckich dotyczących 

APT miesięcznie

Rozwiązanie
ESET THREAT INTELLIGENCE APT REPORTS
APT Reports zapewniają Twojemu zespołowi dogłębny, kontekstowy wgląd w działania grup państwowych i cyberprzestępczych. 
Wykraczają one poza wskaźniki, ujawniając TTP, infrastrukturę i prawdopodobną przynależność. Pomaga to ustalić priorytety w 
zakresie zabezpieczeń, szybciej wykrywać ukryte kampanie i zmniejszyć ryzyko dla kluczowych zasobów. Wszystko to dzięki globalnej 
telemetrii ESET, dogłębnej inżynierii odwrotnej i regionalnej wiedzy eksperckiej.

CO OTRZYMASZ
	○ Szczegółowe raporty w formacie PDF
	○ Wskaźniki IoC, reguły YARA, mapowanie MITRE ATT&CK®
	○ Sesje informacyjne z analitykami

Zmień dane wywiadowcze  
na przewidywanie

KLUCZOWE KORZYŚCI

Świadomość strategiczna

Zrozum motywacje, cele i ewolucję grup 
APT istotnych dla Twojej organizacji.

Gotowość operacyjna

Wykorzystaj praktyczne informacje 
wywiadowcze do wzmocnienia 
zabezpieczeń i opracowania procedur 
reagowania na incydenty.

Ekskluzywne informacje

Uzyskaj dostęp do niepublicznych 
informacji wywiadowczych 
pochodzących z własnych badań  
i telemetrii firmy ESET, obejmujących 
dogłębną analizę aktywności zagrożeń  
z Chin, Korei Północnej, Rosji i Iranu.



www.eset.pl

Co zawierają raporty APT w ramach  
usługi ESET Threat Intelligence

KATEGORIA APT Reports 
APT Reports 

Advanced
APT Reports 

Ultimate

Dwutygodniowe podsumowanie aktywności: 
Najnowsza aktywność wszystkich objętych raportem grup APT ✓ ✓ ✓
Raporty analizy zagrożeń: 
Indywidualna lub regularna analiza techniczna najczęstszych 
zagrożeń (ok. 30 rocznie)

✓ ✓ ✓

Miesięczny przegląd: 
Kompilacja zawierająca ogólny przegląd zagrożeń ✓ ✓ ✓
Miesięczne podsumowanie: 
Indeks i streszczenie raportów oraz wydarzeń z danego miesiąca ✓ ✓ ✓
Wcześniejszy dostęp do raportów dotyczących zagrożeń oraz 
wybranych artykułów WeLiveSecurity ✓ ✓ ✓
APT IOC Feed: 
Pełny dostęp do kanału STIX/TAXII zawierającego wskaźniki IOC 
z raportów

✓ ✓ ✓

Dostęp do serwera MISP:
Zawiera wszystkie informacje dostępne w raportach x ✓ ✓
ESET AI Advisor: 
Zapewnia wgląd i podsumowania dostępnych raportów APT x ✓ ✓
Dostęp do analityków za pośrednictwem różnych platform, takich 
jak MS Teams i poczta elektroniczna (4 godziny miesięcznie) x x ✓

http://www.eset.pl

